
Разбор заданий олимпиады 
ВСОШ по ИБ и ИИ



История.

• 2023 – 2024, 2024-2025 в предмете технология

• 2025 – 2026, 2026 - 2027 в предмете информатика

• Дисклеймер: на данный момент, по олимпиаде нет 
официальных учебников (по ФГОС), как и значимо большого 
количества материалов в целом.



•Полный разбор регионального и заключительного 
этапа по олимпиаде ВСОШ информационная 
безопасность
•https://vsosh.miem.hse.ru/prepare

•siriusolymp.ru. На странице муниципального этапа 2025 
года (раздел inf_security) есть и текстовые, и видеоразборы 
заданий по ИБ. 
•Выбирайте разбор по своему классу — для 7–8, 9–10 или 11 
классов

https://vsosh.miem.hse.ru/prepare
https://siriusolymp.ru/2025/municipal/inf_security




Советы

• На сириусе проходить пригласительный этап, где можно 
познакомиться с подобными заданиями.

• Разбирать задания прошлых лет

• Успех на олимпиаде  - это решение до 1000 задач



•Отличие от классического олимпиады по 
программированию: В ИБ и ИИ побеждает не тот, 
кто быстрее пишет эффективный код, а тот, кто 
глубже понимает архитектуру систем, математику 
и уязвимости. 



Структура заданий ИБ:

•Задачи ВсОШ в этом профиле делятся на несколько категорий:

• Криптография: шифры замены, перестановки, анализ простых 

алгоритмов шифрования.

• Стеганография: поиск скрытой информации в изображениях, аудио 

или текстах.

• Анализ трафика и логов: поиск подозрительной активности в 

массивах данных.

• Поиск уязвимостей: анализ кода на наличие логических ошибок или 

небезопасных функций.



5, 6 класс

Криптография



Криптография
• Симметричная (один ключ для шифровки и дешивровки Шифр 

Вижинера)

• Ассиметричная (два ключа)

• Гибридная



Логика. Решение задач при помощи кругов Эйлера





Знание маски поиска







Чек-лист тренировки для 5-6 класса (Темы для 
подготовки)

• Задания на соответствие: Соотнести термин (например, «Троян») с его описанием 
или картинку (замок в браузере) с его значением.

• Текстовые задачи на логику: «У Пети пароль из 4 цифр...», задачи на количество 
комбинаций.

• Шифры: Прорешать 10–15 примеров на шифр Цезаря (сдвиги разные: +3, -5, +10) и 
простую замену.

• Табличная маршрутная перестановка: Тренировка вписывания слов в квадраты 
разного размера (4x4, 5x5) и выписывания их разными маршрутами.

• Фишинг: Разбор 5–10 примеров писем. Найти 3 признака того, что письмо 
мошенническое (например: общоое обращение «Дорогой клиент», 
грамматические ошибки, ссылка, ведущая на go0gle-login.ru вместо google.com).

• Безопасность устройств: Выбрать правильный алгоритм действий при 
обнаружении вируса или при первом включении нового компьютера.



7, 8 класс



















• <p class=MsoNormal><span style='font-size:1.0pt;line-
height:115%;font-family:

• "Times New Roman",serif'>Дочитывая этот текст до конца, вы 
соглашаетесь с тем, что умеете читать мелкий шрифт и согласны 
на рассылку наших рекламных сообщений и покупку всех наших 
товаров прямо сейчас. Чтобы отменить своё решение, введите

• ответ в систему :)</span></p>

• </div>

• </body>

• </html>



Реальность.

Школьная почта «Сова» весь день автоматически ставила письмам ярлык СПАМ . 

За этот день пришло 100 писем: 60 из них – действительно спам, а 40 – обычные. 

Фильтр пометил «СПАМ» 55 писем. Позже администратор сверил результаты: из 
60 настоящих спам-писем 48 оказались помечены «СПАМ», а из 40 обычных – 7 
получили ярлык по ошибке.

Определите условную вероятность : если письмо уже помечено ярлыком 
«СПАМ», какова вероятность, что оно действительно спам.

Решение

Помечено как спам 48/60=0,8 (Администратор проверил)

Доля спама во всех письмах 60/100=0,6

Помечено как спам фильтром 55/100=0,55

Помечено как спам обычное письмо 7/40 = 0,175

0,6 *0,8/0,55 = 0,87





Чек-лист тренировки 7,8 классы (Темы для 
прорешивания)
• Системы счисления: Решить 20–30 примеров на перевод чисел. Особое внимание 

— сложение и вычитание в разных системах.

• ASCII-таблица: Написать скрипт (или натренироваться вручную), который 
переводит шестнадцатеричные дампы в читаемый текст.

• Крипто-задачи:
• Взломать шифр Цезаря методом частотного анализа (если ключ неизвестен).
• Решить задачу на шифр Виженери с коротким ключом.

• Задания на соответствие: Соотнести типы атак (XSS, SQLi, Phishing) с их описанием 
или способом предотвращения.

• Сетевые задачи: По фрагменту дампа трафика (в текстовом виде) определить, 
какой протокол используется и какая команда передается.

• Логические задачи: Задачи на количество паролей, энтропию, комбинаторику 
(например, «Сколько существует 4-значных ПИН-кодов, если цифры не могут 
повторяться?»).



9, 11 класс

Комбинаторика



Формулы комбинаторики









Логика







Вам представлен скриншот части 
вывода работы консольной 
утилиты, которая используется для 
выполнения HTTP –запросов. 
Рассмотри скрин и ответьте на 
вопросы. Какой IP-адрес был 
использован для подключения к 
серверу?
Какой метод HTTP – запроса был 
отправлен на сервер?
Какова длина содержимого, 
возвращенного в байтах?







Чек лист.
Теоретические основы











Критерии оценивания





Структура задач ИИ



1. Работа с алгоритмами и исполнителями (самый частый тип задач)

Умение выполнять команды пошагово. Пример из школьного этапа 2025/26: *«На экране у робота число 1. 

Команда СЛЕДУЮЩЕЕ (+1), команда УДВОЙ (2). Сколько чисел можно получить за 4 команды?».

Умение строить дерево вариантов (не пропускать цепочки команд).

Понимание того, что порядок команд важен (1+1*2 не равно (1+1)*2).

Тренировка на простых «Черепашках» и роботах из школьных учебников информатики.

2. Логика и теория множеств

Решение задач на круги Эйлера (пересечение групп).

Умение работать с таблицами и схемами (кто с кем сыграл в турнире, кто куда пошел).

Пример из школьного этапа: «В турнире 5 моделей ИИ, каждая сыграла с каждой. За победу 2 очка, за ничью 1. 

Распределить очки».

Понимание условий «ровно один», «хотя бы один», «каждый с каждым».

3. Текстовые логические задачи

Внимательное чтение условия (самая частая причина ошибок в 5–6 классах).

Перевод текста в математическую модель или таблицу.

Чек лист 5, 6 класс



Чек лист для 7, 8 класса
1. Базовая математика и логика (фундамент)

Дискретная математика: освоить теорию множеств, основы комбинаторики 
(перестановки, сочетания), теорию графов (поиск в ширину и глубину, кратчайшие 
пути).

Теория вероятностей: понимать классическое определение вероятности, уметь решать 
задачи на независимые и зависимые события, комбинаторные вероятности.

Математическая логика: уметь работать с логическими операциями (И, ИЛИ, НЕ), 
таблицами истинности, законами де Моргана.

Линейная алгебра (базово): понимать, что такое вектор и матрица, уметь складывать 
векторы и умножать матрицу на вектор (это основа работы нейронов).

Статистика: понимать понятия среднего арифметического, медианы, моды и 
стандартного отклонения.

2. Программирование (инструмент)

Выбор языка: уверенно владеть Python (наиболее предпочтителен из-за библиотек) или 
C++. Для 7–8 класса Python — оптимальный выбор.

Синтаксис и структуры данных: безошибочно использовать списки, словари, кортежи, 
множества.

Алгоритмы: уметь реализовывать сортировки, бинарный поиск, обходы графов, 
динамическое программирование на простых задачах.

Функции и модули: уметь писать чистый код, разбивать решение на функции, 
подключать стандартные библиотеки.

Практика: ежедневно решать задачи на платформах вроде Codeforces, «Школе 
программиста», «Кружке 239» или Stepik.

3. Основы искусственного интеллекта и анализа данных

Машинное обучение (ML): понимать разницу между обучением 

с учителем (классификация, регрессия) и без учителя 

(кластеризация). Знать, что такое обучающая и тестовая 

выборки.

Метрики качества: понимать, что такое точность (accuracy), 

полнота (recall) и F1-мера на интуитивном уровне.

Регрессия: понимать принцип линейной регрессии (поиск линии 

тренда).

Классификация: понимать принцип работы логистической 

регрессии и метода ближайших соседей (k-NN).

Нейронные сети (базово): понимать, что такое перцептрон, как 

работает один искусственный нейрон (взвешенная сумма + 

активация), что такое переобучение.

Обработка данных: уметь очищать данные (удалять пропуски), 

нормализовать их и выделять признаки (feature engineering).

4. Работа с данными и инструментами

Таблицы: уверенно работать в Excel или Google Таблицах 

(фильтрация, сортировка, формулы, сводные таблицы).

Библиотеки Python: освоить pandas для таблиц (чтение CSV, 

фильтрация, группировка), matplotlib или seaborn для построения 

простых графиков.

Форматы данных: понимать структуру CSV, JSON, XML.

Среды разработки: настроить VS Code или PyCharm, уметь 

запускать код в Jupyter Notebook.



Чек лист для 9-11 классов

• 1. Олимпиадное программирование (Hard Skills)

• Язык: свободное владение Python (с обязательным знанием NumPy для векторизации вычислений) или C++. Python предпочтителен для задач на 
прототипирование моделей, C++ — для тяжелых вычислений.

• Сложность алгоритмов: уверенно решать задачи уровня Advanced на Codeforces (рейтинг 1600–2000). 

• Ключевые темы: динамическое программирование (в том числе по подотрезкам и подмножествам), графы (потоки в сетях — алгоритм Диница, поиск 
сочетаемости), геометрия, сложные структуры данных (деревья отрезков, Sparse Table, DSU).

• 2. Математика для Data Science (Теоретический фундамент)

• Линейная алгебра: векторы, матрицы, тензоры. Собственные значения и векторы, SVD (сингулярное разложение), проекции, решение систем линейных 
уравнений. Понимание того, как умножение матриц реализует слои нейросети.

• Математический анализ: производные функций многих переменных, градиент, частные производные. Понимание цепного правила (chain rule) для 
обратного распространения ошибки (backpropagation).

• Теория вероятностей и статистика: распределения (нормальное, Бернулли), условная вероятность, формула Байеса, метод максимального правдоподобия 
(MLE), центральная предельная теорема.

• Выпуклая оптимизация: понимание того, что такое градиентный спуск, его стохастическая версия (SGD), момент (Momentum), Adam..



Чек лист для 9-11 классов

• 3. Машинное обучение и архитектура ИИ

• Классические алгоритмы: глубокое понимание логистической регрессии, SVM (метод опорных векторов), деревьев решений и Random Forest, 
кластеризации (K-Means, DBSCAN).

• Нейронные сети (Deep Learning): 

• Архитектура полносвязных сетей (MLP).

• Сверточные сети (CNN) для работы с изображениями (свертки, пулинг, padding, stride).

• Рекуррентные сети (RNN) и LSTM/GRU для работы с последовательностями.

• Механизм внимания (Attention) и базовое устройство трансформеров (Transformers).

• Обучение и регуляризация: функции потерь (Cross-Entropy, MSE), переобучение, L1/L2 регуляризация, Dropout, Batch Normalization.

• Обучение без учителя: автоэнкодеры, генеративно-состязательные сети (GAN) на концептуальном уровне.

• 4. Инженерия данных и инструменты

• Библиотеки Python: pandas (сложные операции с данными), NumPy (быстрые вычисления), Matplotlib/Seaborn (визуализация), scikit-learn (классические 
ML-модели), PyTorch или TensorFlow (нейросети).

• Работа с данными: умение парсить сложные форматы, обрабатывать пропуски, нормализовать признаки, писать свои даталоадеры.

• Git: использование систем контроля версий для командных задач (на командных турах или при подготовке в кружке).



Задачи логические, на шифрование для
мотивации детей 5 - 7 классов на участие в 
олимпиадах по ИБ и ИИ. 
• Сборник Н. А. Владимировой «Увлекательная информатика. 5–11 классы» —

содержит систематизированные логические задачи, кроссворды и игры, 
соответствующие школьной программе.

• Учебно-методические пособия для олимпиад (например, Н. Д. Золотарёва, М. В. 
Федотов) — в них собраны задачи повышенной сложности с подробными 
решениями и указаниями для 5–7 классов.

• Сценарии внеклассных мероприятий — на порталах «Мультиурок», «Инфоурок» и 
«Социальная сеть работников образования» можно найти готовые уроки-игры 
«Юный криптограф» с полным набором заданий для печати.



• Математическая криптография (простейшая) 

• Замена букв цифрами в математическом ребусе. 

• Задача: КИС + КСИ = ИСК. Одинаковые буквы — одинаковые цифры, разные —
разные. Найдите значение слова «ИСК». 


